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Extensiones de seguridad para el sistema de nombres de
dominio (DNSSEC)

En dias pasados por Twitter dimos cuenta de la novedad de que el Centro de Informacion de Red
de Venezuela (NIC.VE) tenia un nuevo alias en esa red social y que el WHOIS estaba funcionando
por linea de comandos (durante un tiempo solo se podia consultar por la pagina web de ese
organismo):

https://twitter.com/ks7000/status/1244993626180067330
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jArticulo en construccion!

La persona que nos recordd acerca del nuevo valor de los dominios web venezolanos es la
Licenciada Lenis Querales, quien actualiz6 su tutorial al respecto (creacion, renovacion,
configuracion DNS, etc.)

https:/twitter.com/Shcovel/status/1244995999048839168

Gracias a ella recordamos de revisar el estado del dominio de Internet (en adelante simplemente
"dominio") nic.ve en si mismo (por medio de WHOIS) y nos percatamos que ahora tiene DNSKEY
Jpero qué es esto? Pues sigan leyendo nuestro articulo de hoy...
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Advertencia.

No trabajamos para ningan gobierno de pais alguno. La imagen que encabeza este articulo
la he elegido porque la practica que haremos sera sobre ese dominio en particular. En todo
caso esta entrada es publicada de manera Unica, y exclusivamente, con propdsitos
didacticos.

iQuedan avisadas y avisados!

¢, Qué es DNSSEC?

Si quieren la explicacion completa pueden leerla con total calma en Wikipedia, yo he colaborado
en la redaccion de dicho articulo y recomiendo su lectura. Sin embargo por aca tenemos otra

manera y estilo de trabajar asi que lo expresaré en mis propias palabras.
[ SVG: DNS en el mundo real ( Wikipedia
https://commons.wikimedia.org/wiki/File:DNS_en_el _mundo_real.svg) ]

DNS en el mundo real ( Wikipedia
https://commons.wikimedia.org/wiki/File:DNS_en_el_mundo_real.svg )
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El gréfico anterior, tomado de Wikipedia, ilustra rapidamente como un ordenador resuelve un
dominio de Internet. «Resolver un dominio de Internet» significa convertir "el nombre" del sitio o
pagina web a una o varias direcciones IPv4 o IPv6. ¢Recuerdan lo que es el HTTP? ¢ Recuerdan
el uso de HTTPS, pagina web segura para conectar a bancos y entidades financieras?

Pues bien, DNSSEC va de lo mismo: certificados digitales publicos que pueden ser comprobados
por terceros en una cadena de confianza. En el caso de los navegadores web la cadena de
confianza comienza con el propio navegador que al instalarlo tiene sus propios certificados
iniciales de confianza para ganar tiempo, rapidez. Este articulo trata de comprobar dicho
mecanismo pero en DNSSEC, utilizando como ejemplo el dominio de Internet nic.ve que
encabeza la entrada.

Consultar si un dominio posee DNSSEC

Abriremos una ventana terminal e introduciremos el siguiente comando:

dig DS nic.ve +short @.1.1.1
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x N —Nola) Terminal

File Edit View Search Terminal Help
~  dig DS nic.ve +short @1.1.1.1
1 2D46D75569369E728C4845492B80E924C4D9A0O57
1 1C6DCFC1B304871D29CBBF7BESBB114F2FF35580
~  dig DS nic.ve +short @1.0.0.1
1 1C6DCFC1B304871D29CBBFVBESBEB114F2FF35580
1 2D46D75569369E728C4845492B8B0OES24C4D9AB5T
~ + dig DS nic.ve +short @8.8.8.8
1 2D46D75569369E728C4845492B80E924C4D9A0O57
1 1C6DCFC1B304871D29CBBF7VBESBB114F2FF35580
~  dig DS nic.ve +short @8.8.4.4
7 1 2D46D75569369E728C4845492B80E924C4D9A0O5T
35886 7 1 1C6DCFC1B304871D29CBBF7BESBB114F2FF35580
jimmy ~

dig DS nic.ve +short @1.1.1.1

Explico:

¢ dig: el ejecutable que indagara a un servidor DNS, ya veremos cual.

e DS: en inglés Delegation Signer, uno de los cuatro tipos especiales de registro para
DNSSEC (pueden consultar en Wikipedia el resto de ellos). Es un archivo de zona firmado
digitalmente, en este caso delegado.

* nic.ve: pues el dominio que nos interesa y ocupa, por ahora.

e +short: pardmetro de dig, necesario para que nos entregue la informacion justa.

e @1.1.1.1: son los DNS de la empresa Cloudflare. Es una historia larga de contar pero,
esencialmente, APNIC (Centro de Informacion de la Red de Asia y el Pacifico, uno de los
cinco registradores de dominios principales a nivel mundial), tenia reservadas las
direcciones IPv4 muy singulares para propésitos de estudio y precisamente fueron
encomendadas a Cloudflare para ello. La otra direccion es 1.0.0.1, la cual, como ven, es
muy singular -y facil de recordar-.
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* @8.8.4.4: en este caso pertenece a la empresa Google, el DNS principal es 8.8.8.8 y viene
funcionando desde el afio 2009.

Como ustedes pueden ver, consultamos a cuatro diferentes resolutores de dominio y devuelven
los mismos valores, aunque no en el mismo orden. A continuacion presento dos capturas de
pantalla consultando el dominio de una drogueria y un banco, ambos de Venezuela y con los que
trabajo dia a dia, fijense también qué sucede cuando obviamos el parametro +short:

x N —Nola) Terminal

File Edit View Search Terminal Help
jimmy ~ dig DS drolanca.com.ve @1.1.1.1

; <<>> DiG 9.11.3-1ubuntul.11-Ubuntu <<>> DS drolanca.com.ve @1.1.1.1
;; global options: +cmd
;3 Got answer:
;; ->>HEADER<<- opcode: QUERY, status: MXDOMAIN, id: 3408
; flags: qr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 1, ADDITIONAL: 1

+3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1452
;3 QUESTION SECTION:
:drolanca.com.ve. IN

»3 AUTHORITY SECTION:
2116 IN SOA nsd4.nic.ve. hostmaster.nic.ve. 1565859889 2960 380 129

; Query time: 148 msec

;3 SERVER: 1.1.1.1#53(1.1.1.1)

;s WHEN: Sat Apr 04 17:44:23 -04 2020
; MSG SIZE rcvd: 99

jimmy dig DS drolanca.com.ve +short @1.1.1.1
jimmy

dig DS drolanca.com.ve +short @1.1.1.1
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x N —Nola) Terminal

File Edit View Search Terminal Help

jimmy ~ dig DS bancaribe.com.ve +short @1.1.1.1
jimmy ~ dig D5 bancaribe.com.ve @1.1.1.1

; <<>> DiG 9.11.3-1ubuntul.11-Ubuntu <<=> DS bancaribe.com.ve @1.1.1.1
;; global options: +cmd
; Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 37165
; flags: gr rd ra ad; QUERY: 1, ANSWER: ©, AUTHORITY: 1, ADDITIONAL: 1

+3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1452
33 QUESTION SECTION:
;bancaribe.com.ve.

; AUTHORITY SECTION:
3333 IN ol nsd4.nic.ve. hostmaster.nic.ve. 1565859889 200 300 129

;3 Query time: 440 msec
;3 SERVER: 1.1.1.1#53(1.1.1.1)

WHEN: Sat Apr 04 17:54:07 -04 2020
;; MSG SIZE rcvd: 1600

jimmy |

dig DS bancaribe.com.ve +short @1.1.1.1

Si tiene DNSSEC ¢ cudl es su DNSKEY?
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x N —Nola) Terminal

File Edit View Search Terminal Help
dig nic.ve +dnssec +short @1.1.1.1

A 7 2 18000 20200511023844 20200312013844 20318 nic.ve. KggRjj6ed41lwdrfH/+GrOVs95BGh6QtpxezaoTZNmo2+Y4
g8elLHeGuhUpo AIWCAjFHIWODTkY+gGQx9+n1X1lwDdKXx9x06HYGTXLNjaMzZ6VeAL1Xkr HQyJyxj6A8GxYFNVKpEEbS/EMRugphi9
PrkKcf2LryYW8qfOkENugvc4 OMHT3MB/baPH19hRmFZFgVp/ZAR9GeBqvAiR7kgQgYhhCkMAgQt7Z8ZwK Lhq5CEsa/u5SZnGLHBNA
vghivIWP3QMmghhAhj6B3RYpQOS340WcNCOeX MgqIshokee2piltLhfsqMdbr/b3swTRZBuV75S0XARKQShYXmcZwRetERW G21YtQ

dig nic.ve +dnssec +short @8.8.4.4

A 7 2 18000 20200511023844 20200312013844 20318 nic.ve. KggRjj6ed4lwdrfH/+GrOVs95BGh6QtpxezaoTZNmo2+Y4
g8elLHeGuhUpo AlwCAjFHIWODTkY+gGQx9+n1X1wDdKx9x06HYGTxLNjaMzZ6VeAL1Xkr HQyJyxj6A8GxYFNVKpEEbS/EMRugphi9
PrkKcf2LryYW8qfekENugqvc4 OMHT3MB/baPH19hRmFZFgVp/ZAR9GeBqvA1RTkqQgyhhCkMAgt7Z8ZwK Lhq5CEsa/u5SZnGLlHBRA
VqhiVIWP3QMmghhAhj6B3RypQOS340WcNCOeX MgqIshokee2pitLhfsqMdbr/b3SwTRZBUV75SOXARKQEhYXmcZwRetERW G21YtQ

dig nic.ve +dnssec +short @1.1.1.1

Abriremos una ventana terminal e introduciremos el siguiente comando:

dig nic.ve +dnssec +short @.1.1.1

Explico:

dig: el ejecutable que indagara a un servidor DNS, ya veremoos cual.

* nic.ve: pues el dominio que nos interesa y ocupa, por ahora.

+dnssec: pardmetro de dig para indicarle que nos devuelva ese valor.

+short: parametro de dig, necesario para que nos entregue la informacion justa.
@1.1.1.1: son los servidores de la empresa Cloudflare. Es una historia larga de contar
pero, esencialmente, APNIC (Centro de Informacion de la Red de Asia y el Pacifico) uno
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de los cinco registradores de dominios principales a nivel mundial tenia reservadas las
direcciones IPv4 muy singulares para propésitos de estudio y precisamente fueron
encomendadas a Cloudflare para ello. La otra direccion es 1.0.0.1, la cual, como ven, es
muy singular y facil de recordar.

* @8.8.4.4: en este caso pertenece a la empresa Google, el DNS principal es 8.8.8.8 y viene
funcionando desde el afio 2009.

Como
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()

© | & https://dnssec-debugger.verisignlabs.com/nic.ve

Domain Name: | nic.ve |

Analyzing DNSSEC problems for nic.ve

Dietail: morel(+) ! less(-)

& Found 3 DNSKEY records for .

& DS=mozzaisHa-zs6 verifies DNSKEY=203z6/5EP

& Found 1 RRSIGs over DMSKEY RR=set

& RRSIG=z0326 and DNSKEY =zozzaizep verifies the DNSKEY RHRset

Ve

& Found 2 DS records for ve in the . zone

& DS-11esasHa-1 has algorithm RSASHAL-NSEC3-5HAL

& DS-11esa/sHa-256 has algorithm HSASHAl-NSECS-SHAlI

& Found 1 RRSIGs over DS RRset

& RRSIG=26m03 and DNSKEY =43003 verifies the D5 RRset

& Found 2 DNSKEY records far ve

@ DS-uiesaisHa-l verifies DNSKEY=11958/5EP

& Found 2 RRSIGs over DMSKEY RRset

@& RRSIG=11858 and DMNSKEY-110sa/seF verifies the DNSKEY RRset

nic.ve

& Found 2 DS records for nic.ve in the ve zone

& DS=zoz1aisHa-1 has algorithm RSASHAL-NSEC3-5HAL
& DS=EsEsa/sHa-1 has algorithm RSASHAL-MSEC3-5HAL
& Found 1 RRSIGs over DS RRset

& RRSIG=3s713 and DMNSKEY =za713 verifies the DS RRset
& Found 2 DNSKEY records for nic.ve

& DS=zsesa’sHa-1 verifies DNSKEY =3sa86/sEP

@ DS=zoz1aisHa-1 verifies DNSKEY=20318

& Found 2 RRSIGs over DMSKEY RRset

& RRSIG=2n318 and DMSKEY =z0z18 verifies the DMSKEY RRset
& nicve A RR has value 45.175.22.90

& Found 1 RRSIGs over & RRset

& RRSIG=2n318 and DMSK EY=z0z18 verifies the A RRset

Analizando problemas en DNSSEC para nic.ve
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Fuentes consultadas

En idioma castellano

e «DNSSec por Eduardo Collado».
o «DNSSEC (ICANN wiki)».

® «K»,

En idioma francés

o K«K»,
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® «»,

o «K»,

En idiomainglés

Beethoven era un buen compositor porque
utilizaba ideas nuevas en combinacion con
Ideas antiguas. Nadie, ni siquiera Beethoven
podria inventar la misica desde cero. Es igual
con la informatica

(Richard Stallman)

akifrases.com

«How to test and validate DNSSEC using dig command line».
«What is a KSK, ZSK, RRSIG?».

«What is the Chain of Trust?».

«Caching with DNSMasqg and optionally with DNSSEC>».
«dnsmasq (Archlinux wiki)».

«DNSSEC (Archlinux wiki)».

«https://www.digitalocean.com/community/tutorials/how-to-use-dig-whois-ping-on-an-ubuntu-
vps-to-query-dns-data»
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https://auda.zendesk.com/hc/en-us/articles/201442990-What-is-the-Chain-of-Trust-
https://www.supertechcrew.com/dnsmasq-caching-dnssec/
https://wiki.archlinux.org/index.php/Dnsmasq
https://wiki.archlinux.org/index.php/DNSSEC
https://www.digitalocean.com/community/tutorials/how-to-use-dig-whois-ping-on-an-ubuntu-vps-to-query-dns-data
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Crédito de la imagen Gerd Altmann, trabajo, licencia de uso:Pixabay
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