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Instalacion de Pandora FMS sobre "CentOS 8 Stream™

Advertencia.

Pandora FMS recomienda CentOS version 7 u 8 para garantizar un desempefio estable y
productivo. Esta entrada en el blog es experimental y debe asumir, si ud. practica este tipo
de instalacion, que es bajo su propio riesgo. (Vamos, como todo libre software, el Gnico
responsable es el usuario, quien cuenta con el cddigo fuente siempre a la mano.)

iQuedan avisadas y avisados!
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CentOS 8 Stream es el sistema operativo que lleva ahora la vanguardia en el desarrollo de todo lo
gue conlleva la rama Red Hat Enterprise Linux® (mejor conocido como RHEL). Esto quiere decir
gue de la retaguardia, cuando recibia filtrados y mejorados todas las caracteristicas de esa familia
Red Hat / Fedora ahora queda al frente de todo, lo que puede derivar en inestabilidad e
inconvenientes (de esto es lo que va esta aventura).

Al momento de escribir estas lineas tanto CentOS 7 y CentOS 8 estan activas y son las
recomendadas oficialmente por Pandora FMS. Ya el sefior Sancho Lerena, su fundador y principal
desarrollador, ha escrito un manual de instalacion para todas y todos aquellos quienes les falten
por aprender las nociones béasicas de la monitorizacion. Asi es, este articulo esta escrito casi
desde cero, coloco siempre los enlaces para que puedan ampliar mas la informacién y asi
Ilevamos al minimo la redundancia, que en el idioma castellano pues que desagrada (algo
no mas).

Ya cuando tengamos asimilado las normas basicas de monitorizacion podremos avanzar en la
tarea de hoy. Por estos lares utilizamos las version Community de Pandora FMS y la tenemos
alojada en una maquina virtual (droplet) de la empresa neoyorquina DigitalOcean. La teniamos
con CentOS 7 y pues le habia llegado la hora de actualizar a CentOS 8.

En esa empresa la primera vez que uno crea una maquina virtual queda de cierta manera "atado”
a la distribucion elegida. Cuando fui a instalar CentOS 8 inmediatamente noté que tenia la opcion
de utilizar CentOS 8 Stream.
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DigitalOcean rebuild droplet CentOS

El 9 de agosto la empresa @DigitalOcean oficialmente también anuncié la disponibilidad de
Rocky Linux (al momento de yo instalar esa opcién no estaba habilitada, eso da material para otra
entrada en este humilde blog):

https://twitter.com/digitalocean/status/1424736984350744586

Las distribuciones GNU/Linux disponibles en @DigitalOcean al momento de escribir estas lineas
son:
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DigitalOcean new droplet distro options

Ubuntu (nuestra preferida y favorita).
FreeBSD.

Fedora.

Debian (mis respetos, la original).
CentOS.

Rocky Linux.

Dicho toda esta introduccion, pongamos manos a la obra pero primero, si ain no tienen cuenta
creada en DigitalOcean, utilicen por favor mi codigo de referido para obtener 100$ USD en
créditos para que realicen ustedes mismas y mismos sus practicas.

Preparativos

Necesitan una maquina previamente acondicionada: esencialmente que solo pueda conectar por
medio de calve privada/publica y tenga deshabilitado el inicio de sesion por SSH al usuario raiz
(root user). Si utilizan esta opcidn, deberan usar sudo su para ejecutar todas las érdenes
necesarias, en este caso yo estoy conectado como root user por clave privada/publica.

Usaremos la nueva documentacion de Pandora FMS, ejecutaremos cada una de las instrucciones
para CentOS 8 y veremos qué sucede en cada paso, como reacciona con CentOS 8 Stream,
iVamos!

Configuracion de repositorios en CentOS 8

Ejecutamos lo siguiente:

# dnf install -y \
epel -rel ease \
tar dnf-utils \
http://rpns.remrepo.net/enterprise/rem-rel ease-8.rpm
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Obtuvimos apenas una advertencia en el caso de la llave de privacidad (GPG key) y lo resolvio
automaticamente.
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Reinstalando PHP

Con estas dos instrucciones borramos toda la configuracion vieja de PHP y acto seguido
instalamos la "nueva" (version 7.3):

# dnf nodul e reset php
# dnf nodule install -y php:rem-7.3
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También import6 unas claves de privacidad sin mayor inconveniente.
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iTodo muy rapido, apenas 9 megabytes de descarga!

Instalando powertools

Asi, en minasculas, en CentOS 8 Stream lo que cambia es eso (obvio, son versiones distintas):

yuminstall dnf-plugins-core -y
yum confi g- manager --set-enabled powertools -y
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Instalacion de base de datos

Para instalar la base de datos, Percona en este caso, la instalaciéon fue bastante fluida.

1. Primero "instalamos” el repositorio para obtener la version 5.7.
2. Eliminamos "todo rastro” de MySQL.

3. Borramos cualquier posible configuracion restantes.

4. Instalacion propiamente dicha de Percona.

# dnf install -y https://repo.percona.com yuni percona-rel ease-
| at est. noarch. rpm

# dnf nodul e di sable -y nysql

#rm-rf /etc/ny.cnf

# dnf install -y Percona-Server-server-57
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Instalacién de dependencias de la Consola

Esta es la parte mas larga por la gran cantidad de librerias y recursos necesarios para poner el
entorno a punto:

# dnf install -y \
php \

postfix \
php-ntrypt \
php-cli \
php-gd \
php-curl \
php-session \
php-nysqgl nd \
php-1dap \
php-zip \
php-zlib \
php-fileinfo \
php-gettext \
php-snnmp \
php-nbstring \
php-pecl-zip \
php-xm rpc \
i bxslt \

wget \

php-xm \
httpd \
nod_php \

atk \
avahi-1ibs \
cairo \
cups-libs \
fribidi \

gd \
gdk- pi xbuf 2 \
ghostscript \
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graphite2 \
graphvi z \

gtk2 \

har f buzz \

hi col or-i con-t hene \
hwdat a \
jasper-1libs \
lcne2 \

l'i bl CE \

i bSM \

| i bXaw \

| i bXconposite \
| i bXcursor \

| i bXdamage \

| i bXext \

i bXfixes \

i bXft \

i bXi \

i bXi nerama \
l'i bXmu \

l'i bXrandr \

| i bXrender \

i bXt \

| i bXxf 86vm \

i bcroco \

i bdrm\

l'i bf ontenc \

l'i bglvnd \

l'i bgl vnd-egl \
l'i bgl vnd-gl x \
| i bpci access \
i brsvg2 \

l'i bt hai \

l'i btool -1tdl \
| i bwayl and-client \
| i bwayl and- server \
| i bxshnfence \
mesa-| i bEG \
mesa-1ibG \
mesa- | i bgbm \
mesa- | i bgl api \
pango \
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pi xman \

xor g- x11-fonts-75dpi \
xorg-x11l-fonts-msc \
poppl er-data \
php-yam
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Instalaciéon de Phantomjs

El cual es utilizado para generar PDF. En este caso ya comenzamos a descargar directamente del
repositorio de Pandora FMS con la siguiente instruccion:

dnf install -y http://firefly.artica.es/centos8/ phantonjs-2.1.1-1.el7.x86
_64.rpm
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Dependencias del servidor

Otra andanada de dependencias desde los repositorios oficiales de CentOS 8 Stream, también sin
inconveniente alguno:

dnf install -y \

vim\

fping \

perl-10 Conpress \
nmap \

expect \

sudo \

perl-Ti me- H Res \

per| - Mat h- Conpl ex \

i bnsl \
net-snnp-utils \
CGeol P\

CGeol P- GeoLite-data \
dwz \

efi-srpm macros \
ghc-srpm macros \

go- srpm nmacr os \

ocam - srpm macros \
openbl as- srpm nmacros \
perl \
perl-AgorithmDbDi ff \
perl - Archive-Tar \
perl-Archive-Zip \
perl-Attribute-Handl ers \
per| - B- Debug \

per| - CPAN \

perl - CPAN- Met a \

per | - CPAN- Met a- Requi renent s \
per| - CPAN- Met a- YAML \
per | - Conpress-Bzi p2 \
perl -Config-Perl-V\
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per| - DBD- MySQL \
perl-DBI \

perl-DB File \

per| - Dat a- Dunp \

per| - Dat a- Opt Li st \
per| - Dat a- Secti on \

perl - Devel - PPPort \
perl| - Devel - Peek \

perl - Devel - Sel f St ubber \
perl - Devel - Si ze \

perl - Di gest - HVAC \

perl - Di gest-SHA \

perl| - Encode- Local e \

per| - Encode- devel \
perl-Env \
perl-ExtUtils-CBuil der \
perl-ExtUtils-Conmand \
perl-ExtUtil s-Enbed \
perl-ExtUtils-Install \
perl-ExtUtils-MtUils \
perl-ExtUtils-MakeMaker \
perl-ExtUtils-Mnifest \
perl-ExtUtils-Mniperl \
perl-ExtUtils-ParseXS \
perl-File-Fetch \
perl-File-HomeDir \
perl-File-Listing \
perl-File-Wich \
perl-Filter \
perl-Filter-Sinple\
perl-Geo-1P \

perl - HTM.- Par ser \

per| - HTM.- Tagset \

perl - HTM.- Tree \

per| - HTTP- Cooki es \
perl -HTTP-Date \

perl| - HTTP- Message \

perl - HTTP- Negoti ate \
perl-1 0O HTM \

perl -1 O Socket -1 NET6 \
perl-10-Zlib \
perl-10Ostringy \
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perl-1PC Cnd \

perl -1 PC- SysV \

perl-1PC- System Si npl e \
perl-JSON \

perl -JSON- PP \

per| - LWP- Medi aTypes \

perl - Local e- Codes \

perl - Local e- Maket ext \

perl - Local e- Maket ext - Si npl e \
perl - MRO- Conpat \

perl - Mat h-Bi gl nt \

perl - Mat h-Bi gl nt - Fast Cal ¢ \
per| - Mat h- Bi gRat \

perl - Menoi ze \

perl-Mdul e-Build \

per| - Modul e- Cor eLi st \

perl| - Modul e- CoreLi st-tools \
perl - Modul e- Load \

per | - Modul e- Load- Condi tional \
per| - Modul e- Loaded \

perl - Modul e- Met adat a \

perl - NTLM \

perl - Net-HTTP \
perl-Net-Ping \

perl - Net Addr-1P \

per| - Package- Gener at or \
perl - Par ans- Check \
perl-Paranms-Util \

perl -Perl - OSType \
perl-Perl |1 O via-QuotedPrint \
per | - Pod- Checker \
perl-Pod-H nm \

perl - Pod- Par ser \

perl - Sel f Loader \

perl - Socket 6 \

per| - Sof t war e- Li cense \
perl - Sub- Exporter \

perl -Sub-Install \

perl - Sys-Sysl og \

perl - Test \

perl - Test - Har ness \

perl -Test-Sinple \

24135



KS7000+WP
KS7000 migra a GNU/Linux y escoge a WordPress para registrar el camino.
https://lwww.ks7000.net.ve

perl - Text - Bal anced \
perl-Text-Diff \
perl-Text-d ob \

perl - Text- Tenpl ate \
per | - Thr ead- Queue \
perl - Ti me- Pi ece \
perl -Ti neDate \
perl-Try-Tiny \

perl -Uni code-Col | ate \
per| - WM Robot Rul es \
per | - XM.- NamespaceSupport \
per| - XM.- Par ser \
perl - XM.- SAX \

per| - XML- SAX- Base \
perl - XM.-Si nmpl e \
perl-XM.-Twi g \

perl -autodie \
perl -bi gnum\

perl -devel \

perl -encodi ng \

perl - experimental \
perl-inc-latest \
perl-1libnetcfg \
perl-1ibww perl \
perl-local-lib \

perl -open \
perl-perlfaq \

perl -srpm macros \
perl-utils \
perl-version \

pyt hon- srpm macr os \
pyt hon3- pyparsi ng \
pyt hon3-r pm macr os \
gt 5-srpm macros \
redhat-rpmconfig \
rust-srpm macros \
syst ent ap- sdt - devel \
perl - Ter nrReadKey \

perl \
per| - DBD- MySQL \
perl - DB
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Instalacion de wmi

Del repositorio de Pandora FMS:

# dnf install -y http://firefly.artica.es/centos8/wm-1.3.14-4.el7.art.x
86_64.rpm
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Instalacidon de perl-Net-Telnet

Igual que en la seccion anterior:

dnf install -y http://firefly.artica.es/centos8/perl-Net-
Tel net-3.04-1. el 8. noarch.rpm
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Instalacién de xprobe2

Un caso extrafo ya que PFMS tiene a xprobe2 almacenado en el repositorio de CentOS 7... En ni
en CentOS 7 ni en CentOS 8 Stream tiene problema alguno en instalarse:

En las instrucciones de instalacion recomiendan terminar de instalar los componentes para utilizar
Discovery pero como estamos instalando la version Community
pues que no hace falta para nada.

Parametros de la base de datos

Esencialmente se trata de

colocar en unas variables temporales para el bash

y facilitar asi todo el resto del proceso de instalacion. Ponga cuidado aca que deben cambiar los v
alores de usuarios y contrasefias predeterminados, anoten bien para recordarlos luego.

# PANDORA CONSCLE=/ var/ww/ ht M / pandor a_consol e

# CONSOLE_PATH=/ var/ ww/ ht nl / pandor a_consol e

# PANDORA _SERVER CONF=/ et ¢/ pandor a/ pandor a_ser ver. conf
# PANDORA SERVER BI N=/ usr/ bi n/ pandor a_server

# PANDORA HA BI N=/ usr/ bi n/ pandor a_ha
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PANDORA TABLES M N=160
DBHOST=127.0.0.1
DBNAMVE=pandor a
DBUSER=pandor a
DBPASS=pandor a
DBPORT=3306

H oI OE O OE R
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Deshabilitando SELinux

# setenforce O
# sed -i -e "s/”SELINUX =.*/SELINUX = di sabl ed/ g" /etc/selinux/config

Deshabilitando el cortafuegos

Aunque ningun cortafuegos viene instalado con CentOS 8 Stream, siempre debemos verificas:

systenct!| disable firewalld --now
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Implementando la base de datos

Esencialmente se trata de colocarle una contrasefia al usuario raiz de MySQL (Percona) y
deshabilitar un componente para el manejo de contrasefias que sera obsoleto en MySQL 8:

# systencttl start nysqld
# nmysql -uroot -p$(grep "tenmporary password" /var/log/nysqld.log | rev |
cut -d" ' -fl1 ]| rev)

nmysql > SET PASSWORD FOR 'root' @I ocal host'
nmysqgl > UNI NSTALL PLUGQ N val i dat e_passwor d;
nmysql > SET PASSWORD FOR 'root' @I ocal host'

nysqgl > quit

PASSWORD( ' Pandor4!"');

PASSWORD( ' pandora');
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Creacion de la base de datos como tal

# echo "create dat abase $DBNAME' | nysql -uroot -ppandora -P$DBPORT - h$DB
HOST

# echo "GRANT ALL PRI VI LEGES ON $DBNAME. * TO \"$DBUSER\"@ % identified b
y \"$DBPASS\"" | nysql -uroot -ppandora -P$DBPORT - h$DBHOST
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Fichero my.cnf

POOL_SI ZE=$(grep -i total /proc/nmeminfo | head -1 | awk '{print
$(NF-1)*0.4/1024}' | sed s/\\..*$/ M g)
cat> /etc/ny.cnf

Asi las cosas, echamos a andar de nuevo la base de datos con las nuevas definiciones y
configuracion:
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