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Usando Let's Encrypt con Pandora FMS

El aflo pasado publicamos un tutorial no oficial sobre la instalacion de Pandora FMS sobre
CentOS 8 Stream y en esta oportunidad vamos a utilizar el popular emisor de certificados gratuitos
de Let's Encrypt.

iRecuerden todas y todos el donar a la EFF para que Let's Encrypt pueda sufragar sus gastos de

mantenimiento de servidores!

Configurando VirtualHosts en Apache

Pandora FMS utiliza Apache como servidor web y de manera dedicada, es decir, dicho servidor
web atiende Unica y exclusivamente a la Consola web PFMS.

Por lo tanto, y para que sea compatible con Let's Encrypt, debemos configurar el uso de
anfitriones virtuales. Esencialmente el servidor web lo que hara es analizar la URL que recibe y
redirigir al directorio respectivo (cada VirtualHost tiene su propia carpeta). Si desea conocer mas
acerca de este proceso, visite el siguiente articulo "ENCRYPTED SERVER NAME INDICATION".
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iAtencién! Emplearemos la variable $URL para que coloquen su propio dominio web.
Debe estar correctamente configurado con 24 horas de anticipacion (a veces menos) en
los DNS publicos respectivos para que Let's Encrypt pueda reconocer el dominio y
otorgar un certificado.

Primero crearemos el directorio para el VirtualHost que albergard a Pandora FMS vy luego lo
redireccionaremos a la instalacion por defecto de PFMS.

?Pandora FMS siempre trabaja con usuario root.?
URL="su_dom ni o_web"
nkdir -p /var/ww $URL
chown -R apache: apache /var/ww/ $URL

In -f -s -v /var/www/ htnl/ /var/ww $URL/
chnod -R 755 /var/www

Habilitamos los sitios destinados a albergar el VirtualHost:

nkdir /etc/httpd/sites-available /etc/httpd/sites-enabled

Con su editor de texto favorito edite /etc/httpd/conf/httpd.conf y modifique la siguiente linea
(recuerde sustituir por el nombre de su dominio):

Server Name $URL: 80

También agregue al final del fichero esta linea:

I ncl udeOpti onal sites-enabl ed/ *. conf

Guarde y cierre. Edite /etc/httpd/sites-available/ .conf y agregue este contenido:

2/5



KS7000+WP
KS7000 migra a GNU/Linux y escoge a WordPress para registrar el camino.
https://lwww.ks7000.net.ve

Server Namre www. $URL
ServerAlias $URL
Docunent Root /var/ww $URL/ ht m
ErrorLog /var/ww/ $URL/ ht m / pandora_consol e/l og/ error. | og
Cust onLog /var/ww $URL
/ ht m / pandora_consol e/l og/ requests. | og conbi ned

Guarde y cierre. Ahora haga un enlace simbdlico de esta configuracion (todo esto se hace en el
supuesto caso que decida agregar mas VirtualHosts, rogamos dedique siempre un servidor
exclusivo para Pandora FMS):

In -s /etc/httpd/sites-avail abl e/ $URL
.conf /etc/httpd/sites-enabl ed/ $URL. conf

Asegurese de que solamente PFMS tenga acceso a config.php:

chnod 600 /var/ww/ $URL/ ht m / pandor a_consol e/ i ncl ude/ confi g. php

Ya casi para finalizar reinicie el servicio Apache:

systentt!| restart httpd

Comprobacién:
Si ha hecho todo correctamente, Apache creara los logs respectivos, revise rapidamente con:

ls -1Z /var/ww $URL/ ht M / pandor a_consol e/ | og/

Para ver la configuracion completa de manera resumida:

apachectl -D DUMP_VHOSTS
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Instalando Let's Encrypt

Esto es un truco extrano:

* Pandora FMS al ser instalado con los valores por defecto deja sin configurar el SSL en el
puerto 443, carece de configuracion alguna en ese aspecto.

e Por eso cuando instalemos Let's Encrypt lo primero que hara dicho programa es habilitar
SSL para un certificado autofirmado el cual no hemos generado y fallara al tratar de
obtener un certificado SSL proporcionado por Let's Encrypt.

e Pues entonces crearemos nuestro propio certificado digital SSL autofirmado, lo
agregaremos a la configuracion, instalaremos de nuevo Let's Encrypt, obtendremos un
nuevo certificado emitido por una CA de confianza y luego con este nuevo certificado lo
pondremos en vez de nuestro certificado autofirmado.

e Lean como se instala y luego vuelven a leer estos péarrafos ?.

dnf install epel-rel ease

dnf install -y certbot python3-certbot-apache nod_ssl
certbot --apache -d $URL

iY aqui es donde fallar& la instalacién de Let's Encrypt!
Genere un certificado autofirmado y copielo:
openssl req -x509 -out |ocal host.crt -keyout | ocal host. key \

-newkey rsa: 2048 -nodes -sha256 \
-subj '/ CN=l ocal host' -extensions EXT -config

Auln no hemos terminado, ahora nuestro sitio tiene HTTPS pero todavia esta usando el certificado
autofirmado.

Edite /etc/httpd/conf.d/ssl.conf y busque las siguientes dos lineas que contengan SSLCertificateFil
e y SSLCertificateKeyFile y sustituya con lo siguiente:
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SSL CertificateFile /etc/letsencrypt/live/$SURL/fullchain.pem
SSLCertificateKeyFile /etc/letsencrypt/live/$URL/privkey.pem

Reinicie el servidor Apache:

systentt!| restart httpd

De nuevo examine la configuracion:

apachect| -D DUWMP_VHOSTS

Fuentes consultadas

https://pandorafms.com/manual/es/documentation/02_installation/01_installing
https://www.digitalocean.com/community/tutorials/how-to-install-the-apache-web-server-on-
centos-8

e https://www.digitalocean.com/community/tutorials/how-to-secure-apache-with-let-s-encrypt-

on-centos-8
https://letsencrypt.org/docs/certificates-for-localhost/
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